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Organ

Regionstyrelsen

Okade budgetramar till féljd av stirkt robusthet

Forslag till beslut
Regionstyrelsen beslutar

att disponera 9,7 miljoner kronor av reserven for robusthdjande atgéarder 2026,
med 21,5 miljoner kronor 2027 och med 44,0 miljoner kronor 2028.

att hélso- och sjukvirdsndmnden erhéller en ramforstirkning pa 4,1 miljoner
kronor2026, péa 14,5 miljoner kronor 2027 och pé 36,5 miljoner kronor 2028.

att servicendmnden erhaller en ramf6rstéarkning pa 5,6 miljoner kronor 2026,
pa 7,0 miljoner kronor 2027 och pa 7,5 miljoner kronor 2028.

Sammanfattning

Region Orebro lin har avsatt 50 miljoner kronor i en reserv for
robusthetshgjande atgérder, som disponeras av regionstyrelsen. Reserven finns
inarbetad 1 regionfullméktiges budget 2026 med plan 2027-2028.

Fréan 1 januari 2026 géller nya bestimmelser 1 hédlso- och
sjukvérdslagstiftningen som stéller krav pa regioner att vid kris och krig minst
kunna upprétthélla vard nédvéndig for liv och hilsa. For att klara denna
lagstaniva krivs teknisk och logistisk robusthet, sdsom tillgang till el,
medicinska gaser, fungerande lokaler och utrustning.

Region Orebro lins verksamhet ir starkt digitaliserad och hanterar stora
méngder kénsliga personuppgifter, vilket innebér hog risk och stora
konsekvenser vid cyberangrepp. I samband med att NIS2-direktivet infordes
som svensk cyberséikerhetslag i december 2025 klassas regioner som vésentliga
verksambheter, vilket medfor betydligt skdrpta krav pé cybersdkerhet. Detta
omfattar bland annat systematiskt sidkerhetsarbete, fungerande kritiska
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IT-system vid kris, tydligt ledningsansvar, snabb incidentrapportering,
leverantorskrav samt samordning med kris- och robusthetsarbete.

Regionfullméktige har tidigare beslutat om flera investeringar for 6kad fysisk
robusthet, sdsom reservvatten och reservkraft. Ytterligare projekt dr under
fardigstillande, vilket leder till 6kade driftkostnader som successivt okar fram
till 38 miljoner kronor ar 2028.

Parallellt genomfors dtgérder for att stirka IT- och cybersdkerheten, bland
annat forbéttrad IT-beredskap, 6kad analysformaga, stérkt fysisk
[T-infrastruktur, sékrare styrsystem och skydd for medicinteknisk utrustning.
Dessa atgdrder medfor 6kade driftkostnader pa 5,5 miljoner kronor 2026 och 6
miljoner kronor arligen fran 2027.

Finansieringen foreslds ske genom uttag ur robusthetsreserven med 9,7
miljoner kronor 2026, 21,5 miljoner kronor 2027 och 44,0 miljoner kronor
2028. Medlen fordelas mellan servicendmnden och hélso- och
sjukvérdsndmnden, dér den storsta andelen gér till hilso- och
sjukvardensndmnden.

Arendebeskrivning

Region Orebro lin har i verksamhetsplan med budget avsatt 50 miljoner kronor
i en reserv for robusthetshdjande atgirder, vilken regionstyrelsen disponerar.
Bakgrunden till reserven ir att Region Orebro lidn kontinuerligt ska forbéttra
formégan att hantera kriser och nodsituationer. Genom att forebygga och
minimera effekterna av potentiella storningar kan Region Orebro lin sikerstilla
kontinuerlig aktivitet och undvika verksamhetsforluster.

Den 1 januari 2026 infordes nya bestimmelser i hdlso- och sjukvardslagen och
hélso- och sjukvéardsforordningen. Bestimmelserna riktar sig till regioner och
kommuner och syftet dr att stirka vardens beredskap vid kriser och krig. De
nya reglerna frén 2026 innebér att varden vid kris och krig ska fokusera pa
”vard som ar nodvindig for liv och hélsa”. For att ens kunna uppfylla denna
miniminiva krévs att elen inte faller bort, medicinska gaser (till exempel
syrgas) finns 1 tillracklig méngd, lokaler och utrustning faktiskt gar att anvinda.
Utan teknisk och logistisk robusthet riskerar regionerna att inte klara lagens
lagstaniva.

Utover definitionen pa vilken vardniva som alltid ska kunna ges till invénarna,
omfattar dven bestimmelserna en skyldighet for regioner och kommuner att
frén den 1 januari 2027 att lagerhalla sjukvardsprodukter. Inom detta omride
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finns 2026 riktade statsbidrag i syfte att ticka uppkomna kostnader. Upphor
eller reduceras statsbidragen finns risk att regionen sjélv behover finansiera
uppkomna kostnader.

Stora delar av regionernas verksamheter dr starkt digitaliserad. Flera av Region
Orebro lins verksamheter hanterar dessutom stora mingder kinsliga
personuppgifter digitalt i manga olika IT-system. Det innebér att bade risken
och konsekvenserna av en lyckad cyberattack for vard- och omsorgsgivare ér
mycket hog.

Inom EU har de sa kallade NIS-direktiven arbetats fram i syfte att &stadkomma
gemensamma EU-regler om cybersidkerhet for samhaéllsviktiga verksamheter.
Nu gillande direktiv, NIS2-direktivet, antogs av Europaparlamentet och
EU-rédet under 2022 och omsattes i ny svensk cybersidkerhetslag i decembe
2025.

Den nya forordningen innebér att regioner klassas som “’vasentliga
verksamheter”, vilket innebér att regionerna omfattas fullt ut av NIS2 med
betydande hogre krav én tidigare.

Lagforandringen innebér att regionerna bland annat méste bedriva systematiskt
och dokumenterat cybersidkerhetsarbete, sdkerstélla att kritiska IT-system
fungerar dven vid kris och angrepp, ha beslutsfattande ledning som ansvarar for
cybersédkerhet, kunna rapportera allvarliga IT-incidenter snabbt, stélla
cybersikerhetskrav pa leverantdrer samt samordna cybersdkerhet med
krisberedskap, kontinuitetsplanering och robusthetsatgérder (el, reservkraft,
driftsdkerhet).

Robustare fastigheter

Regionfullméktige har de senaste dren i verksamhetsplan med budget beslutat
genomfora flera investeringsprojekt med inriktningen att stiirka robustheten. Ar
2025 fardigstills tva storre investeringsprojekt i syfte att hja robustheten
genom nya anldggningar for reservvattenforsorjning samt reservkraft vid
Lindesbergs lasarett. Regionstyrelsen beslutade i april 2025 att finansiera
kostnadseffekterna av gjorda investeringar genom att disponera medel ur
styrelsens planeringsreserv.

Ytterligare robusthdjande investeringsprojekt borjar ndrma sig fardigstéllande,
vilka ocksa de innebér dkade kostnader for den verksamhet som via internhyra
betalar for anldggningen. Bland dem kan ndmnas fjarrkylanldggning pa
Universitetssjukhuset Orebro (USO), utékad och forbittrad elforsdrjning pa
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USO och Karlskoga lasarett samt siikrare gasforsorjning pi USO. Berdknad
okad driftkostnad till foljd av investeringarna beréknas uppga till 4,2 miljoner
kronor 2026, 15,5 miljoner kronor 2027 och 38,0 miljoner kronor 2028.

Atgirder for att stirka IT-sikerheten
Planeringen och genomforandet av aktiviteter for att stiarka cybersékerheten
och uppfylla lagkraven pagar. Flera atgarder har definierats:

- Stérka IT-beredskapen och dirmed sékerstélla att stora, kritiska
incidenter hanteras snabbt och effektivt.

- Stérka IT-sdkerhet genom 6kad kapacitet for analys och uppfoljning
inom IT-sdkerhetsomradet.

- Insatser for att 6ka den fysiska robustheten inom IT-infrastruktur,
geografisk separerad lokalisation f6r backupphantering samt starkt
internetredundans.

- Stérka siikerheten for Region Orebro lins styrsystem for fastigheter.

- Stédrka sdkerheten for medicinteknisk utrustning.

Berdknad 6kad driftkostnad till f6ljd av foreslagna sdkerhetsatgiarder uppgar till
5,5 miljoner kronor 2026 och 6,0 miljoner kronor 2027 vilket r
helarskostnaden.

Finansiering

Region Orebro liln har i verksamhetsplan med budget 2026 och plan 2027-
2028 avsatt 50 miljoner kronor i en reserv for robusthetshdjande dtgirder,
vilken regionstyrelsen disponerar.

Foreslas att ramforstarkningarna nedan finansieras genom att disponera 9,7
miljoner kronor av reserven 2026, 21,5 miljoner kronor 2027 och 44 miljoner
kronor 2028.
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Ramforstirkningarna foreslds fordelas enligt f6ljande:

Belopp i mnkr

Niamnd 2026 2027 2028
Servicendamnden 5,6 7,0 7,5
Halso- och sjukvirdsndmnden 4,1 14,5 36,5
Summa 9,7 21,5 44,0
Beredning

Regionstyrelsens arbetsutskott behandlar drendet den 26 maj 2026.
Regionstyrelsens arbetsutskott foreslar regionstyrelsen besluta

att disponera 9,7 miljoner kronor av reserven for robusthdjande atgirder 2026,
med 21,5 miljoner kronor 2027 och med 44,0 miljoner kronor 2028.

att Halso- och sjukvirdsndmnden erhaller en ramforstarkning pa 4,1 miljoner
kronor2026, pa 14,5 miljoner kronor 2027 och pé 36,5 miljoner kronor 2028.

att Servicesndmnden erhéller en ramforstirkning pa 5,6 miljoner kronor 2026,
pa 7,0 miljoner kronor 2027 och pa 7,5 miljoner kronor 2028.

Konsekvenser for miljo-, barn- och jamstalldhetsperspektiven
Arendet har inga direkta konsekvenser for milj6-, barn- och
jamstélldhetsperspektiven.

Ekonomiska konsekvenser

Disponeringen av medel ur reserven ticker kostnaderna for beskrivna
aktiviteter och investeringar. Utan tilldelningen hade kostnaderna behovt tickas
genom att prioritera ned andra aktiviteter och kostnader.

Efter beslut om disponering aterstar 6 miljoner kronor av reserven.
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Uppfdljning

Ekonomi och verksamhet f6ljs upp i delarsrapport och arsredovisning for 2026.

Beslutsunderlag )
ForedragningsPM regionstyrelsen 2026-06-08, Okade budgetramar till f6ljd av
starkt robusthet

Rickard Simonsson
Regiondirektor

Skickas till:
Hilso- och sjukvardsndmnden
Servicendmnden
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